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Total Control above the Internet in China:  
Advantages and Disadventages

Abstract. This article discusses the functions and principles of the Chinese project «Golden 
Shield». As a resultof the analysis of this system of censorship, the advantages and disadvantages 
of the work of this censorship were formulated. A survey was also conducted among Chinese 
students studying at the Baikal State University, which showed the attitude of the citizens of the 
People’s Republic of China directly to the restriction of freedom of speech through the project in 
question. It offers an affordable way to circumvent censorship and the principle of its work for a 
more comfortable stay of foreign citizens in the PRC.

Keywords. The Internet, total control, censorship, China, advantages, disadvantages, «Golden 
shield project», «Great Chinese Firewall».
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ТОТАЛЬНЫЙ КОНТРОЛЬ НАД ИНТЕРНЕТОМ В КИТАЕ: 
ПРЕИМУЩЕСТВА И НЕДОСТАТКИ

Аннотация. В данной статье рассматриваются функции и принципы работы китайского 
проекта «Золотой щит». В результате анализа данной системы цензуры были сформулированы 
преимущества и недостатки работы данной цензуры. Также было проведено анкетирование 
среди китайских студентов Байкальского государственного университета, которое показало от-
ношение непосредственно граждан Китайской Народной Республики к ограничению свободы 
слова посредством рассматриваемого проекта. Предлагается доступный принцип его работы 
для более комфортного нахождения в КНР иностранных граждан.  
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По данным РИА Новости на август 2018 г., 
число пользователей Всемирной сети в Китае 
достигло 802 миллионов. Китай в мире занима-
ет первое место по этому показателю. Однако, 
китайский Интернет — как отдельное измере-
ние: в нем нет тех сервисов, которыми пользу-
ется почти вся планета. В китайском интернете 
жестокие законы и ограничения, а использо-
вание VPN — серьезно наказывается. Каждый  
передаваемый байт в Китае находится под стро-
гим контролем государства [2].

Официальная дата становления Интернета  
в Китае — 20 сентября 1987 г. В этот день  
китайскими учеными из Пекина было отправлено 
первое электронное письмо немецким коллегам 
в Карлсруэ. В 1994 была налажена связь с сер-
верами других стран. На следующий год доступ  
к Интернету получило все население, в круп-
ных городах появились первые Интернет-кафе.  
Число пользователей росло, и стал подниматься 
вопрос о регулировании интернет пространства. 
Отношение правительства к интернету в те годы, 
хорошо отражает цитата идеологического лидера  
Китая того времени, Дэна Сяопина: «Если от-
крыть окно, чтобы впустить свежий воздух,  
через него могут залететь и мухи» [2].

В 1996 г. Китай принимает первые вре-
менные положения по управлению сетевым 
контентом. И, наконец, в 1998 г. начинается 
разработка проекта «Золотой щит» («Golden 
Shield Project»), известный также во всем мире 
как «Великий китайский Файрвол» («The Great 
Firewall of China»).

Проект «Золотой щит» — комбинация действий  
и технологий, применяемых китайским пра-
вительством для внутреннего регулирования  
Интернета. Проект «Золотой щит», основанный 
на базе данных систем наблюдения, способен 
получить доступ к записям каждого граждани-
на и соединить охранные организации Китая.  
В настоящее время в правительстве задейство-
вано не менее 50 000 человек для ведения  
контроля и надзора.

Файрвол выполняет две основные функции: 
блокировка доступа к избранным иностранным 
сайтам и замедление трансграничного трафика. 

Эффект заключается в следующем: ограничен  
доступ к зарубежным источникам информации, 
заблокированы иностранные ресурсы и мобиль-
ные приложения (например, Google, Facebook, 
Twitter и т.п.). Также иностранные компании 
должны адаптироваться к внутренним правилам. 
При председателе Си Цзиньпине ограничения  
в Интернете стали еще более жесткими после 
некоторых политических событий [1, с. 208].

Иностранцы часто пытаются найти какие- 
нибудь обходные пути, чтобы иметь возможность 
получить доступ к свободному Интернету. Самый 
распространенный и вполне доступный способ 
обойти цензуру — VPN (Virtual Personal Network).

Виртуальная частная сеть — лучшее реше-
ние для безопасного просмотра и доступа к 
заблокированному или географически ограни-
ченному контенту. Существует большое количе-
ство VPN-сетей, но важно отметить, что только  
небольшая их часть действительно работает в 
Китае. Почему VPN отличный способ избежать 
цензуры? Виртуальная частная сеть шифрует 
ваш трафик и легко меняет ваше IP-местопо-
ложение, создавая впечатление, что вы нахо-
дитесь в другой стране. VPN предлагает множе-
ство серверов, разбросанных по всему миру,  
в разных странах, к которым вы можете под-
ключиться, и, следовательно, изменить свой 
IP-адрес, чтобы казалось, что вы из страны,  
к которой вы подключены. Поставщики услуг 
VPN обычно предлагают очень надежное шиф-
рование, даже ваш поставщик услуг Интернета 
не будет знать, какие веб-сайты вы просматри-
ваете. Поставщик услуг VPN — это простое, безо-
пасное и надежное решение.

Проанализировав результаты проведенного 
нами анкетирования среди китайских студентов 
Русско-китайского факультета, можно сделать 
вывод, что почти половина опрошенных никогда  
не задумывалась о причинах осуществления  
тотального контроля, они привыкли не замечают  
цензуры. Однако большинство респондентов 
замечают данное воздействие и не считают его 
необходимым, а даже незаконным и чрезмер-
ным. Они не могут свободно выражать нега-
тивные эмоции в сторону государства, не могут 
свободно выражать свое мнение относительно 
каких-то государственных событий, т.к. каждый 
отрицательный комментарий будет замечен  
и наказан. Китайцы сами прибегают к исполь-
зованию системы VPN, чтобы получить больше 
виртуальной свободы. 

В ходе исследования принципа работы  
китайского проекта «Золотой щит» и проведения 
анкетирования среди китайских студентов, нам 
удалось выявить некоторые достоинства и недо-
статки данной систем контроля над Интернетом. 
Начнем с достоинств. Закрытость китайского 
Интернет-пространства позволяет ограничивать 
доступ к западному контенту, что позволяет  
защитить китайскую традиционную культуру от 
влияния Запада. За счет отречения от иностран 
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ных социальных сетей, активно развивается  
отечественная интернет-экономика. Кроме того, 
проект позволяет контролировать и своевремен-
но пресекать общественные смуты и волнения,  
что очень важно при таком количестве населе-
ния, как в Китае.

Про недостатки. Во-первых, система несо-
вершенна, потому что каждый, немного ра-
зобравшись в сторонних программах, может  

ее «обмануть». Во-вторых, все же такая систе-
ма контроля и защиты — нарушает права чело-
века. И, в-третьих, можно подавить выражение  
мыслей, но недовольство, если оно есть, не ис-
чезнет. Попытки публично выступить против цен-
зуры уже были, и, вполне возможно, будут еще. 
По нашему мнению, уместен лишь умеренный 
контроль отдельного сетевого контента, без вме-
шательства в личную жизнь отдельных граждан.
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